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AUDITORIA INTERNA

Examen especial a los sistemas de informacién para la administracién y control de los
bienes de larga duracion del Instituto Ecuatoriano de Seguridad Social por el periodo
comprendido entre el 1 de julio de 2010y el 30 de junio de 2014.



CAPITULO |
INFORMACION INTRODUCTORIA
Motivo del examen

El examen especial al Instituto Ecuatoriano de Seguridad Social, se realiz6 con cargo
al Plan Operativo de Control 2014 de la Auditoria Interna del IESS y de conformidad a
la orden de trabajo 12921-15-2014, de 12 de agosto de 2014 suscrita por el Auditor

Interno.

Objetivo del examen

Determinar los sistemas de informacién existentes en las diferentes areas del IESS,
relacionados con la administracion de bienes de larga duracion y validar su

funcionalidad.

Alcance del examen

Comprendié la identificacién y evaluacion de los sistemas de informacion para la
administracion y control de los bienes de larga duracion del Instituto Ecuatoriano de
Seguridad Social, por el periodo comprendido entre el 1 de julio de 2010 y el 30 de
junio de 2014.

Base Legal

Con Decreto Supremo 9 de 23 de junio de 1970, publicado en el Registro Oficial 6 de
29 de junio de 1970, se suprimié el Instituto Nacional de Prevision, ejerciendo sus
atribuciones y funciones el Ministerio de Bienestar Social y Trabajo, los fondos pasan
al Departamento Médico del Seguro Social, y los bienes a la Caja Nacional del Seguro
Social, hasta que se expida el Decreto de reestructuracion integral del Seguro Social

Ecuatoriano.

En Decreto Supremo 40 de 2 de julio de 1970, publicado en Registro Oficial 15 de 10
de julio de 1970, se estipuldé que el Régimen del Seguro Social Obligatorio sera
aplicado por el Instituto Ecuatoriano de Seguridad Social (IESS), organismo que

sustituye a la Caja Nacional del Seguro Social, y que continda vigente con la Ley de



Seguridad Social, publicada en Suplemento del Registro Oficial 465, de 30 de
noviembre de 2001.

Estructura Organica

De conformidad con lo previsto en el articulo 25 de la Ley de Seguridad Social, el
Consejo Directivo mediante Resolucion C.D. 457 de 8 de agosto de 2013, expidio el
Reglamento Organico Funcional del IESS, publicado en el Registro Oficial 45 de 30 de
agosto de 2013, donde se establece la siguiente estructura organica:

1. Consejo Directivo
1.1 Presidencia del Consejo Directivo
1.2 Unidad Técnica de Asesoria
1.3 Comisién Nacional de Apelaciones
1.4 Direccion Actuarial y de Investigacion
1.5 Auditoria Interna
1.6 Unidad de Servicio de Atencion a Afiliados, Beneficiarios y Empleadores
2. Direccion General
2.1 Subdireccion General
2.4 Coordinacion General de Gestion Estratégica
2.4.1 Direccion Nacional de Planificacion
2.4.2 Direccion Nacional de Procesos
2.4.3 Direccion Nacional de Tecnologia de la Informacion
2.4.4 Direccion Nacional de Infraestructura y Equipamiento
2.5 Coordinacién General de Servicios Corporativos
2.5.1 Direccion Nacional de Gestion Financiera
2.5.2 Direccion Nacional de Gestion de Talento Humano
2.5.3 Direccion Nacional de Adquisiciones
2.5.4 Direccion Nacional de Bienes y Servicios
3. Direccidn Provincial
3.6 Subdireccion Provincial de apoyo a la Gestion Estratégica
3.7 Subdireccion Provincial de Servicios Corporativos
4. Unidades Médicas y Dispensarios
4.1 Unidades Médicas del IESS
4.2 Unidades Médicas Anexas
4.3 Dispensarios Comunitarios del Seguro Social Campesino

Objetivo de la entidad

El Instituto Ecuatoriano de Seguridad Social tiene como objetivo proteger a la
poblaciéon urbana y rural, con relacién de dependencia laboral o sin ella, contra las

contingencias de enfermedad, maternidad, riesgos del trabajo, discapacidad, cesantia,



invalidez y muerte, segun se especifica en el Art. 17.- Misibn Fundamental de la Ley
de Seguridad Social.

Monto de recursos examinados

La naturaleza del examen de auditoria no permiti6 determinar el monto de recursos

examinados.

Servidores relacionados

Consta en Anexo 1.



CAPITULO Il

RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

La Contraloria General del Estado y la Auditoria Interna del Instituto Ecuatoriano de
Seguridad Social, no realizaron auditorias 0 examenes especiales a los sistemas
informacioén para la administracién y control de los bienes de larga duracion del
Instituto Ecuatoriano de Seguridad Social, consecuentemente no han sido formuladas

recomendaciones.

No se dispone de un aplicativo informatico a nivel institucional para la

administracién y control de los bienes de larga duracién

Los articulos 5, parrafos dos vy tres; 11, la letra b); y, la disposicidon transitoria tercera
del Reglamento Interno para la Administracién y Control de Activos Fijos, emitido por
el Consejo Directivo del Instituto Ecuatoriano de Seguridad Social (IESS), mediante
Resolucion C.D. 315, de 21 de abril de 2010, disponian que, las unidades
administrativas o personal encargado del manejo, registro y control de activos fijos del
IESS, estaran obligados a utilizar un sistema informatico para la administracion y
control de bienes, el que contard con los formularios y las funcionalidades
correspondientes para tramitar los ingresos y egresos de bienes, asignacion,
reasignacion, préstamo, concesion, baja de bienes y la emision de reportes de
inventarios parciales, generales y por custodio de los bienes; que la Direccién de
Servicios Corporativos y la Subdireccion de Bienes y Servicios Generales, son los
responsables de los activos fijos; y, que el Director de Desarrollo Institucional,

procederd a la elaboracion de los formularios y aplicativos correspondientes.

Los duefios del proceso de gestion de bienes conformados por los titulares de la
Direccion de Servicios Corporativos y la Subdireccion de Bienes y Servicios
Generales, los que posteriormente se denominaron Coordinador General de Servicios
Corporativos y Director Nacional de Bienes y Servicios, a partir del 30 de agosto de
2013, en coordinacion con el Director de Desarrollo Institucional, realizaron varias

gestiones técnico administrativas para disponer del aplicativo informatico a nivel



institucional para la administracion y control de los bienes de larga duracion, conforme

se presenta a continuacion:

El Subdirector de Bienes y Servicios Generales, con oficio 62200000-042, de 6 de
enero de 2011, en reuniones mantenidas, con el Subdirector de Contabilidad y
Control Presupuestario del Seguro General de Salud Individual y Familiar; el
Responsable de Inventarios del Hospital Carlos Andrade Marin; vy, el Analista
Informatico de la Direccién Provincial del IESS de Imbabura, concluyeron que el
aplicativo informético denominado Sistema Contingente de Activos Fijos-Bienes
Muebles (SICAF), presentaba muchas cualidades y ventajas sobre los
mecanismos de registro de bienes, solicité al Director de Desarrollo Institucional
(DDI), confirme que el SICAF, fue aprobado por la DDI para ser puesto en
produccién, quien con oficio 63000000-324-2011, de 18 de enero de 2011, certificé
que:

“

. el aplicativo informatico desarrollado... cumple con las especificaciones
técnicas para ser implementado como un Sistema Contingente de control de
Activos Fijos del IESS...".

El Subdirector de Bienes y Servicios Generales, la Contadora General del IESS, el
Subdirector de Servicios Internos, el Subdirector de Servicios Informaticos y
delegados de los cuatro Seguros Especializados, en reunion de trabajo de 27 de

enero de 2011, aprobaron el SICAF para su implementacion a nivel nacional.

El Director de Servicios Corporativos, con oficio INV-008-2011, de 11 de marzo de
2011, solicité a la Contadora General del IESS, la elaboracion de las directrices
contables, para el levantamiento del inventario institucional; quien mediante
mensaje de correo electronico de 21 de junio de 2011, informé a la Directora
Econdmico Financiera que el proceso contable para el registro de los activos fijos,

serd atendido luego de entregar otros procesos contables pendientes.

El Director de Desarrollo Institucional encargado, con oficio 63000000-2686 de 29
de agosto de 2011, informé a la Directora Econdmico Financiera, que el SICAF se
dividia en dos médulos: un modulo para administracion de activos fijos,
desarrollado al cien por ciento y un modulo contable, cuyo avance estaba

paralizado por cuanto el Analista Informatico, creador del SICAF tenia asignadas



funciones de soporte en la Direccion Provincial del IESS de Imbabura. El
Subdirector de Servicios Informaticos, mediante mensaje de correo electrénico, de
12 de septiembre de 2011, comunic6 al Jefe del equipo de trabajo del proceso de
inventarios de la institucion que el Analista Informatico, creador del SICAF, no iba
a culminar con el desarrollo del modulo contable por problemas de salud.

Por lo mencionado en parrafos anteriores, mediante oficio 62200000-4387, de 24
de noviembre de 2011, el Director de Servicios Corporativos, comunicé al Director

General:

“... hasta la presente fecha en esta Direcciéon no hemos recibido respuesta a la
serie de requerimientos solicitados... ademas la Contadora General no
presenta el manual contable para la aplicacion en software... en adicién la
situacion... que manifiesta que por razones de salud no va a desarrollar el
moddulo contable, lo que significa que practicamente no se tiene la herramienta
informatica para la aplicacién en el inventario institucional, situacién que ya no
se encuentra en manos de esta direccion...”.

El Subdirector de Bienes y Servicios Generales, como responsable del proceso de
gestiéon de bienes de larga duracion del IESS, retomd la iniciativa de implementar
el SICAF a nivel nacional, por lo que mediante oficio 62000000-165, de 4 de abril
de 2012, solicitdé al Director de Desarrollo Institucional, informe el apoyo que
brindaria para cumplir con el proceso de gestion de activos fijos, por lo que el
Director de Desarrollo Institucional encargado, en respuesta al citado requerimiento
con oficio 63000000-1473-2012 de 11 de mayo de 2012, informa:

“

. la Subdireccion de Servicios Informaticos apoyara a la Direccion de
Servicios Corporativos y Direccion Econémica Financiera, en la Implantacion
del Aplicativo Informatico a nivel nacional en las siguientes actividades:.- ...
Otorgamiento de permisos e Induccion.- Adquisicion de hardware y
licencias.- Mantenimiento y Respaldo...”.

La Directora Economico Financiera, el Director de Desarrollo Institucional; y, la
Directora de Servicios Corporativos, con oficio 62000000-471, de 17 de agosto de
2012, informaron al Director General del IESS, sobre las acciones tomadas para
implementar el Sistema Contingente de Activos Fijos-Bienes Muebles (SICAF); por
lo que solicitaron autorice su uso obligatorio en todas las dependencias del IESS,
mientras se implementaba el médulo de activos fijos en el sistema de gestion

financiera institucional.



e No se evidenciaron las gestiones administrativas realizadas, por el Coordinador
General de Servicios Corporativos y del Director Nacional de Bienes y Servicios,
con periodos de gestion del 1 de septiembre de 2013 y el 7 de abril de 2014; del 1
de octubre de 2013 y el 3 de mayo de 2014, respectivamente, para dar continuidad
a la solucién informatica ya implementada o para poner en operacion el médulo de

activos fijos en el sistema de gestion financiera institucional.

El Director de Desarrollo Institucional, los Directores de Servicios Corporativos y los
Subdirectores de Bienes y Servicios Generales, los que posteriormente se
denominaron Coordinador General de Servicios Corporativos y Director Nacional de
Bienes y Servicios, respectivamente a partir del 30 de agosto de 2013, adoptaron las
gestiones técnico administrativas citadas; sin embargo, no fueron incluidas en un
proyecto para la implementacién de una solucion informéatica, para la administracion y
el control de los bienes de larga duracién, lo que no les permitié disponer de un
cronograma, presupuesto y equipo de trabajo, para asegurar los recursos humanos,

tecnolégicos y financieros para su ejecucion.

La solucién informética propuesta y posteriormente implementada, no fue efectiva; lo
gue origind que no se disponga de un aplicativo informatico a nivel institucional para la
administracién y control de los bienes de larga duracion; y, que la informacion que
genera la institucion no se encuentre actualizada y consolidada para la toma de

decisiones.

El Director de Desarrollo Institucional como responsable de la elaboracion de los
formularios y aplicativos informéticos a nivel institucional para la administracion y
control de los bienes de larga duracién, con periodo de actuacién desde el 4 de mayo
de 2009 y el 05 de junio de 2013; los Directores de Servicios Corporativos con
periodos de actuacion desde el 1 de septiembre de 2008 y el 19 de diciembre de 2011;
y, 11 de abril de 2012 y el 23 de mayo de 2013; respectivamente; el Coordinador
General de Servicios Corporativos con periodo de actuacion desde el 1 de septiembre
de 2013 y el 7 de abril de 2014; los Subdirectores de Bienes y Servicios Generales con
periodos de actuacion desde el 31 de marzo de 2010 y el 18 de enero de 2012; y, 12
de diciembre de 2011 y el 1 de julio de 2013, respectivamente; y, el Director Nacional
de Bienes y Servicios con periodo de actuacion desde el 1 de octubre de 2013 y el 3

de mayo de 2014, como responsables del proceso de gestibn de bienes de la



institucion, incumplieron lo dispuesto en la Disposicion Transitoria Tercera del
Reglamento Interno para la Administracion y Control de Activos Fijos del IESS; vy, el
articulo 77 numero 2 letra a) de la Ley Orgéanica de la Contraloria General del Estado e
inobservaron lo que establece la Norma de Control Interno 406-05 Sistema de registro.

Conforme el articulo 90 de la Ley Orgéanica de la Contraloria General del Estado y 22
de su Reglamento, con oficios 51000000.12921.15-034, 035, 036, 038, 039, 040 y 046
de 31 de octubre de 2014, se comunicé los resultados provisionales, al Coordinador
General de Servicios Corporativos, Directores de Servicios Corporativos, Director
Nacional de Bienes y Servicios, Subdirectores de Bienes y Servicios Generales, y
Director de Desarrollo Institucional, a fin de que presenten sus opiniones y puntos de
vista.

La Directora de Servicios Corporativos cuyo periodo de gestion fue de 11 de abril de
2012 a 23 de mayo de 2013, mediante comunicacion de 19 de noviembre de 2014,

indico:

“... todas las acciones administrativas para la implementacién de este sistema
CONTINGENTE fueron trabajadas responsablemente y conforme las
necesidades institucionales...”

El Director de Bienes y Servicios Generales cuyo periodo de gestion fue de 12 de
diciembre de 2011 a 1 de julio de 2013, mediante comunicacion de 18 de noviembre
de 2014, indic6:

“...la ardua labor efectuada, y el trabajo realizado para poner en
funcionamiento este CONTINGENTE, no pueden considerarse como no
efectivos... una vez que por parte de la Direccién de Servicios Corporativos,
Direccion de Desarrollo Institucional y la Direccion Econémica Financiera
solicitaron al Director General del IESS la autorizacion para el uso del sistema
contingente de activos fijos, en cumplimiento de las disposiciones legales
existentes, y en beneficio de los intereses institucionales...”

El Director de Desarrollo Institucional, cuyo periodo de gestion fue de 4 de mayo de
2009 a 5 de junio de 2013, mediante comunicacion de 10 de noviembre de 2014,

indico:

“... se defini6 la herramienta... SICAF, como sistema Contingente, de manera
que se permita realizar el levantamiento de los activos fijos... por lo que fue
necesario dar un aval... con el fin de que el proceso arranque y se realice el



levantamiento de los Activos Fijos, de manera que méas adelante se pueda
continuar con una segunda etapa...”.

Lo expresado por la Directora de Servicios Corporativos, el Subdirector de Bienes y
Servicios Generales y el Director de Desarrollo Institucional, ratifica el comentario de
auditoria, por cuanto, la solucién implementada fue contingente y no una solucién
definitiva, lo que generd que, no se disponga de un aplicativo informatico a nivel

institucional para la administracién y control de los bienes de larga duracion.

Conclusioén

Las gestiones técnico-administrativas emprendidas por los Directores de Servicios
Corporativos, el Coordinador General de Servicios Corporativos, los Subdirectores de
Bienes y Servicios Generales, el Director Nacional de Bienes y Servicios y el Director
de Desarrollo Institucional, no fueron efectivas, lo que generd que no se disponga de
un aplicativo informético a nivel institucional para la administracion y control de los
bienes de larga duracion; y que, la informacion no se encuentre actualizada y

consolidada para la toma de decisiones.

Recomendacioén

Al Director General

1. Dispondra al Coordinador General de Servicios Corporativos y al Director Nacional
de Bienes y Servicios que, en coordinacién con el Director Nacional de Procesos,
el Director Nacional de Planificacion, el Director Nacional de Gestion Financiera y
el Director Nacional de Tecnologia de la Informacién, presenten un proyecto para
la implementacion de una solucion informatica, para la administracion y el control
de los bienes de larga duracion del IESS; que debera incluir: el cronograma,
presupuesto y equipo de trabajo, de modo que se aseguren los recursos
humanos, tecnoldgicos y financieros para su ejecucion; el proyecto sera puesto a

consideracion para su andlisis y aprobacion.



Aplicativo informético puesto en produccion sin considerar aspectos

funcionales y técnicos

La Directora de Servicios Corporativos, en coordinacion con el Director de Desarrollo
Institucional y la Directora Econdmico Financiera, recomendaron al Director General la
utilizacion obligatoria del Sistema Contingente de Activos Fijos-Bienes Muebles
(SICAF), a nivel nacional con oficio 62000000-471, de 17 de agosto de 2012, el cual
fue desarrollado por el Analista Informatico de la Direccién Provincial del IESS de
Imbabura, como una iniciativa personal, para facilitar el registro y control de los activos
fijos en mencionada direccién; el mismo que, fue puesto en produccién a nivel

nacional, sin considerar los siguientes aspectos funcionales y técnicos:

¢ No tiene la funcionalidad para la conciliacion de saldos contables, registro de
préstamo y donacién de bienes, asi como, para constataciones fisicas y
erogaciones capitalizables de bienes.

¢ No se integra con el sistema financiero institucional

e La codificaciobn que genera el sistema no toma en cuenta la clasificacion de
bienes de larga duracion y los bienes sujetos a control administrativo

¢ No incluye un mdédulo para gestién de seguros

e Los reportes que emite el aplicativo informatico como informes y actas son
exportados a una hoja electrénica, lo cual permite la modificacién de cualquier

dato que contenga, lo que no garantiza la integridad de la informacion.

Ademas el SICAF, no cumpli6é con los estandares técnicos de disefio, documentacion,
arquitectura, operacion, seguridad y calidad, recomendados en varios marcos de

trabajo para la gestion de TI, siendo los mas relevantes:

e No se definié6 una especificacion de disefio de alto nivel, lo que no garantizé
gue todos los requerimientos funcionales fueran considerados para su
automatizacion.

e La ausencia del diagrama de base de datos, no permitid conocer la estructura
de datos disefiada para el almacenamiento de la informacion, lo cual limité el

proceso de gestion de cambios y la escalabilidad del aplicativo informatico.



¢ No se definid el documento de arquitectura, lo que no permitié el uso de la
informacion en forma éptima; de tal manera que, se mantenga su integridad,
sea flexible, funcional, oportuna, segura y tolerante a fallos.

e El lenguaje de programacion usado en el desarrollo del SICAF (Visual Basic
6.0) no es el estandar de la DDI, que utiliza el Java Enterprise Edition, lo que
limit6 el proceso de gestion de cambios y el mantenimiento del aplicativo
informatico.

¢ No tiene manuales de instalacion y configuracion, lo que no permitié disponer
de un procedimiento estandar para la instalacion y parametrizacion del
aplicativo.

e No tiene un mdédulo para la gestién de usuarios, lo que no permitié una gestion
adecuada de accesos y perfiles de usuario.

e La administracion del aplicativo la realizaba un super-usuario, lo que limitaba
las opciones de parametrizacién a los usuarios a nivel nacional, esto genero
dependencia hacia el stuper-usuario administrador, quién no podia atender los
requerimientos de los usuarios a nivel nacional y el soporte técnico no fue
oportuno.

¢ No existieron politicas, normas y procedimientos para la gestion de cambios;
los cambios realizados en el aplicativo, no fueron registrados, evaluados, ni
autorizados previo a su implementacion, lo que gener6é un alto riesgo en la
integridad del ambiente de produccion.

e Se desconoce la existencia de procedimientos para el respaldo de la
informacion almacenada en la base de datos del SICAF. Con memorando
IESS-AI-2014-1581-ME, de 22 de octubre de 2014, el jefe de equipo, solicit6 al
Director Nacional de Tecnologia de la Informacion, informe si dentro de los
procedimientos de respaldo de la informacion institucional, esta incluida la base
de datos del SICAF, sin recibir respuesta hasta el 4 de diciembre de 2014,

fecha de la conferencia final de comunicacién de resultados.

De la informacion proporcionada por el Subdirector de Bienes y Servicios Generales y
la obtenida por auditoria, a través del SICAF, se determiné que los responsables de la
administracion y control de los bienes de larga duracion de las 24 direcciones
provinciales, registraron datos en dicho sistema, sin que éstos sean migrados porque
el médulo de gestion de activos fijos del sistema financiero institucional no fue puesto

en produccion, asi tenemos:



Consolidado Nacional de Ingresos en el SICAF
Segun reporte .
. Informacion
proporcionado por el obtenida en el
Datos Subdirector de Bienes y :
g trabajo de campo
Servicios Generales
Fecha de corte 2013-05-17 2014-10-13
No. de compras registradas 3540 4826
Valor de compras registradas 22 213 633 USD 59 972 194 USD
No. de Registros de bienes 55 374 199 261

Fuente: Reporte del SICAF denominado Consolidado Nacional de Ingresos

La Directora de Servicios Corporativos, en su periodo de gestibn comprendido entre el
11 de abril de 2012 y el 23 de mayo de 2013, en coordinacion con el Director de
Desarrollo Institucional, en su periodo de gestion comprendido entre el 4 de mayo de
2009 y el 5 de junio de 2013 y la Directora Econdmico Financiera, en su periodo de
gestion comprendido entre el 2 de octubre de 2008 y el 16 de septiembre de 2013,
recomendaron al Director General la utilizacién obligatoria del SICAF a nivel nacional
con oficio 62000000-471, de 17 de agosto de 2012, sin considerar aspectos
funcionales y técnicos, sin una adecuada identificacion, priorizacién y especificacion
de los requerimientos funcionales y técnicos, sin la participacion y aprobacion formal
de los servidores de las unidades usuarias; sin una especificacion de criterios de
aceptacion de los requerimientos en la definicion de las necesidades, la factibilidad
tecnolégica y econdmica, el analisis de riesgo y de costo-beneficio, lo que origind que
la solucién informéatica seleccionada, aprobada e implementada en las 24 direcciones
provinciales, donde se implementé el SICAF, al 30 de junio de 2014, fecha de corte de
esta accién de control, dejen de utilizarlo, por no responder a los requerimientos

institucionales; asi como, los datos registrados en dicho sistema no sean migrados.

Tampoco en la institucidn se establecié un modelo de Gobierno de TI, lo que no les ha
permitido disponer de un instrumento para la gestién y el control de los procesos de Tl

a nivel Institucional.

La Directora de Servicios Corporativos, el Director de Desarrollo Institucional, y la
Directora Econémico Financiera, incumplieron lo dispuesto en el articulo 77 namero 2
letra @) y nimero 3 letra a) de la Ley Organica de la Contraloria General del Estado,
respectivamente, e inobservaron lo que establecen los nimeros 3 y 4 de la Norma de

Control interno 410-07 Desarrollo y adquisicién de software aplicativo.

Conforme el articulo 90 de la Ley Orgéanica de la Contraloria General del Estado y 22
de su Reglamento, con oficios 51000000.12921.15-035, 044 y 046, de 31 de octubre



de 2014, se comunicO los resultados provisionales a la Directora de Servicios
Corporativos, Director de Desarrollo Institucional, y Directora Econémico Financiera, a
fin de que presenten sus opiniones y puntos de vista.

La Directora de Servicios Corporativos cuyo periodo de gestion fue de 11 de abril de
2012 a 23 de mayo de 2013, mediante comunicacion de 19 de noviembre de 2014,

indico:

“... la autorizacién del Director General del IESS... para el uso obligatorio del
sistema contingente de gestién de activos fijos, cuya validacion técnica fue
efectuada por la Direccién de Desarrollo Institucional. En los casos en que se
generaren inconvenientes, éstos debian ser reportados oportunamente para su
andlisis y solucién, por lo tanto esta responsabilidad en el no uso es de total
responsabilidad de los titulares de dichas areas...”.

El Director de Desarrollo Institucional, cuyo periodo de gestion fue de 4 de mayo de
2009 a 5 de junio de 2013, mediante comunicacion de 10 de noviembre de 2014,

indico:

“... varios de los pre requisitos necesarios para la implementacioén del sistema
de control de Activos Fijos, tales como las directrices contables, el proceso
contable para el registro de activos fijos y otras especificaciones basicas para
cualquier desarrollo e implementacion de este tipo de herramientas en ese
momento no se encontraban establecidos ni definidas por parte de las areas
competentes...”.

Lo expresado por la Directora de Servicios Corporativos y el Director de Desarrollo
Institucional, ratifica el comentario de auditoria, puesto que, no se consideraron
especificaciones bésicas ni tampoco los requerimientos funcionales y técnicos, antes

de poner en produccién el SICAF.

Posterior a la conferencia final de comunicacion de resultados, efectuada el 4 de
diciembre de 2014, la Directora de Servicios Corporativos cuyo periodo de gestion fue
de 11 de abril de 2012 a 23 de mayo de 2013, mediante comunicacion, de 11 de

diciembre de 2014, informé:

“.. en el periodo de trabajo del equipo de gestidn de activos fijos... se pensé en
los intereses institucionales buscando una alternativa de solucion provisional,
hasta que el aplicativo adquirido en el Sistema de Gestion Financiera este en
Produccion...”.



Lo expresado por la Directora de Servicios Corporativos, ratifica el comentario de
auditoria; por cuanto, la solucion informética implementada fue una alternativa de

solucion provisional.

Conclusion

La Directora de Servicios Corporativos, el Director de Desarrollo Institucional, y la
Directora Econdmico Financiera, recomendaron al Director General la puesta en
produccién y utilizacion del Sistema Contingente de Activos Fijos-Bienes Muebles
(SICAF), sin realizar una adecuada identificacién, priorizacién y especificacion de los
requerimientos funcionales y técnicos, sin la participacién y aprobacién formal de los
servidores de las unidades usuarias; sin una especificacion de criterios de aceptacion
de los requerimientos en la definicion de las necesidades; lo que origind que el SICAF
no sea una solucion informética efectiva, eficiente y segura; y, que no responda a los

requerimientos institucionales.

Recomendaciones

Al Director General

2. Dispondra al Director Nacional de Tecnologia de la Informacién que, en
coordinacion con el Director Nacional de Planificacion y el Director Nacional de
Procesos, elaboren y pongan en marcha, un proyecto para el establecimiento de
un modelo de Gobierno de TI, el cual servira de instrumento para la gestion y el
control de los procesos de Tl a nivel Institucional. El modelo de Gobierno de TI
incluird un proceso para la identificacion de soluciones automatizadas, que
garantice que los requerimientos del negocio se satisfacen con un enfoque
efectivo y eficiente; ademas, el proceso incluira procedimientos para la definicién
de las necesidades, el estudio de la factibilidad tecnolégica y econdmica, el
andlisis de riesgo y de costo-beneficio.

3. Dispondra al Director Nacional de Bienes y Servicios que, en coordinacion con el
Director Nacional de Tecnologia de la Informacién, migren toda la informacién
registrada en el SICAF, hacia la nueva solucion informética que se ponga en
produccion para la administracion y control de los bienes de larga duraciéon del
IESS.



Falta de emision de politicas, normas y procedimientos para el desarrollo y

adquisicion de software

Los responsables de cada dependencia; y, de la gestion de bienes, implementaron

una solucion informética para el registro, administracion y control de los bienes de

larga duracion; conforme se presenta a continuacion:

Solucién
informatica

Herramienta de
Programacion

Dependencia

Integracion

Sistema Auxiliar
de Control de
Activos Fijos

Microsoft Access

Direccion Nacional de Bienes y Servicios
Subdireccion  Provincial de  Servicios
Corporativos de Pichincha

No se integra
con otros
aplicativos

institucionales

Sistema

Direccion General de Riesgos del Trabajo
Direccion del Seguro Social Campesino

No se integra

Contingente de | Microsoft Visual - Direccién Provincial de Galapagos con otros
Activosg Fiios | Basic - Direccién Provincial de Guayas aplicativos
(SICAF) ! - Direccién Provincial de Zamora Chinchipe institucionales
- Direccién Provincial de Loja
- Centro de Atencion Ambulatoria de Tulcin
Sistema - Subdireccion Provincial del Seguro Social | No se integra
Integrado de . . Campesino de Pichincha con otros
Microsoft Visual C
Control de = aplicativos
. 0X e
Inventarios institucionales
(sicl

Hoja Electronica

Microsoft Excel

Direccion del Seguro General de Salud
individual y Familiar

Direccion del Sistema de Pensiones
Direccion General de Riesgos del Trabajo
Direccion del Seguro Social Campesino
Direccion Provincial de Imbabura

Centro de Atencion Ambulatoria de Tulcan
Centro de Atencion Ambulatoria de
Sangolqui

Hospital de Manta

Hospital de Babahoyo

Hospital de Chone

Hospital de Ibarra

Hospital de Santo Domingo

Hospital de Loja

Hospital de Cuenca

Hospital del Puyo

Hospital de Ancon

Direccion Provincial de Sucumbios

No se integra
con otros
aplicativos

institucionales

Las soluciones informéaticas identificadas no cumplieron con estandares técnicos de

disefio, documentacion, arquitectura, operacion, seguridad y calidad recomendados en

varios marcos de trabajo para la gestibn de TI; ademéas operaron de manera

independiente, no estuvieron relacionadas entre si y tampoco se integraron con los

sistemas de informacion financiera de la Institucion; no fueron desarrolladas con




herramientas de programacion, que permitan que los productos resultantes se

constituyan en soluciones informéticas eficaces, eficientes y seguras para una

adecuada administracion y control de los bienes de larga duracion. Conforme la

informacion recopilada el 65% de los servidores responsables de la administraciéon y

control de los bienes de larga duracion de las dependencias consultadas, informaron

que, para el registro de los bienes en su area de gestion, utilizaron una hoja de

calculo, la cual no constituye un sistema automatizado de informacion.

Adicionalmente existen nuevas iniciativas y contratos en ejecucién para poner en

produccién otras soluciones informaticas, para la administracion y control de los bienes

de larga duracién, que se citan a continuacion:

Sistema Auxiliar de Control de Activos Fijos, proyecto que se encuentra en
desarrollo por la Direccién Nacional de Tecnologia de la Informacion en
coordinacion con la Direccién Nacional de Bienes y Servicios; sin embargo, no
se dispuso de informacion sobre la metodologia de desarrollo, vision del
sistema, planificacion, cronograma de ejecucion, recursos asignados, entre
otros; solicitados por el jefe de equipo con memorando IESS-AI-2014-1560-ME,
de 20 de octubre de 2014, al Director Nacional de Tecnologia de la
Informacion, la misma que no fue atendida hasta el 4 de diciembre de 2014,
fecha de la conferencia final de comunicacion de resultados.

Moédulo de gestion de activos fijos del Sistema de Informacién Financiera
ZEBRA, desarrollado por el Especialista Informatico del Hospital de Ibarra, que
al 30 de junio de 2014, fecha de corte de esta accidn, fue puesto a prueba en el
Hospital del IESS de Riobamba.

Sistema Interno de Activos, en desarrollo en el Centro de Atencién Ambulatoria
Central de Cuenca, por parte del Especialista Informético de dicha casa de
salud, conforme a la respuesta a la encuesta realizada por auditoria, adjunta en
circular IESS-CAA-302-2014-008-C, de 26 de septiembre de 2014.

Contrato 64000000-675, suscrito entre el Director General del IESS y el
representante legal del Consorcio SIGES Sistemas de Gestion para la Salud
Ecuatoriana, el 17 de febrero de 2012, con un plazo de 4 afos, para la
adquisicion e implantacion de un Sistema de Gestion Hospitalaria y
Aseguradora, software que incluye un médulo de administracion de activos, el

MisSmo que se encuentra en ejecucion.



e Contrato de consultoria 111011101-CT-030-UJ-2014, suscrito entre el Director
Administrativo (e) del Hospital Carlos Andrade Marin y el Gerente General de la
compafia Pamaux Ingenieros Cia. Ltda., el 10 de abril de 2014, con plazo de
180 dias, para la Automatizacion de la administracion e inventarios de bienes
para la Unidad de Control de Activos, el mismo que se encuentra en ejecucion.

Lo comentado se presentd por la falta de emisibn de politicas, normas vy
procedimientos, a nivel institucional para el desarrollo y adquisicion de software; por
parte del Director de Desarrollo Institucional en su periodo de gestibn comprendido
entre el 4 de mayo de 2009 y el 5 de junio de 2013, lo que origind que no se disponga
de normativa especifica que regule los proyectos de desarrollo y adquisicion de
software; que se utilicen diferentes aplicativos informéticos en la institucién, para la
administracién y control de los bienes de larga duracién, sin que éstos cumplan con:
estandares de disefio, documentacién, arquitectura, operacion, seguridad y calidad
recomendados en varios marcos de trabajo para la gestion de TI; que operen de
manera independiente sin relacionarse entre si, ni se integren con los sistemas de
informacion financiera de la instituciéon; que no constituyan soluciones informaticas
eficaces, eficientes y seguras para el registro de las operaciones contables y para la
conciliacion de los saldos de las cuentas; y, que no se disponga de informacion
oportuna para la toma de decisiones, incumpliendo lo dispuesto en el articulo 77
namero 2 letra a) de la Ley Organica de la Contraloria General del Estado, e
inobservando lo que establecen el nimero 5 de la Norma de Control Interno 410-07
Desarrollo y adquisicion de software aplicativo y la norma 500-01 Controles sobre

sistemas de informacion.

Conforme el articulo 90 de la Ley Organica de la Contraloria General del Estado y 22
de su Reglamento, con oficio 51000000.12921.15-046, de 31 de octubre de 2014, se
comunic6 al Director de Desarrollo Institucional, los resultados provisionales a fin de
que presente sus opiniones y puntos de vista, quien mediante comunicacion de 10 de

noviembre de 2014, informo:

“... existe la disposicion emitida con oficio 63000000-2172 de 10 de octubre de
2006, en la que se establece el proceso de Desarrollo de Sistemas mediante la
utilizacion del Requerimiento Funcional... .-para mejorar el proceso de
levantamiento de requerimientos con las diferentes unidades de negocio, fue
enviado el Director General un proyecto de Reglamento de Relacionamiento
entre el area de Tl y las Unidades de Negocio Requirentes...”.



Lo expresado por el Director de Desarrollo Institucional no modifica el comentario de
auditoria; por cuanto el oficio 63000000-2172 de 10 de octubre de 2006 y el proyecto
del reglamento presentado al cual hace mencién no fue aprobado el Consejo Directivo
del IESS, por lo que no se dispuso de politicas, normas y procedimientos, a nivel
institucional para el desarrollo y adquisicion de software.

Conclusioén

El Director de Desarrollo Institucional, no establecié politicas, nhormas y estandares de
Tl, a nivel institucional que regulen los proyectos de desarrollo y adquisicion de
software, lo que originé que cada dependencia, area y unidad del IESS, implementen
sus propias soluciones informéticas para la administracién y control de los bienes de
larga duracién, sin que cumplan con estdndares de disefio, documentacion,
arquitectura, operacion, seguridad y calidad; ademas que operen de manera
independiente, que no se relacionen entre si, ni se integren con los sistemas de
informacion financiera de la institucion; que no permita mantener el control de los
bienes de larga duracion para su correspondiente registro y salvaguarda ni el registro
oportuno de las operaciones contables para la conciliacion de los saldos de las

cuentas.

Recomendaciones

Al Director General

4. Dispondra al Director Nacional de Tecnologia de la Informacién que, dentro del
modelo de Gobierno de TI, se incluya un proceso para la gestion y el control de
los proyectos de desarrollo, adquisicion e implementacién de software aplicativo
para la Institucion, en el cual se deberan definir las politicas, normas y estandares
de TI, que garanticen que, la funcionalidad se desarrolla y se implementa de
acuerdo con las especificaciones de disefio, los estandares de disefio, desarrollo,
documentacion, arquitectura y calidad; ademas el proceso deberd asegurar la
inclusion de los requerimientos de seguridad, de continuidad, de controles
generales y de aplicaciébn automatizados, de modo que el procesamiento sea

exacto, completo, oportuno, autorizado y auditable.



5. Dispondrd al Director Nacional de Tecnologia de la Informacion, al Director
Nacional de Procesos y al Director Nacional de Gestion Financiera, que se incluya
como requerimiento obligatorio, en todos los proyectos de desarrollo y adquisicién
de software para el IESS, que se estén implementando o se vayan a implementar,
la integraciébn con el sistema financiero institucional; de modo que esta
funcionalidad permita disponer de informacion oportuna y actualizada, de vital
importancia para la toma de decisiones y para el analisis de indicadores de

gestion.

Al Director Nacional de Bienes y Servicios

6. Trasladara los requerimientos y especificaciones funcionales para que estas sean
incluidas en el médulo de administracion de activos del nuevo Sistema de Gestion
Hospitalaria, de modo que el aplicativo informatico a ser implementado en las
Unidades Médicas del IESS, sea concordante con la solucion informatica que se
ponga en produccién para la administracion y control de los bienes de larga

duracion en toda la Institucion.

Falta de andlisis de costo beneficio para implementar el médulo de manejo de

activos fijos

El Director General del Instituto Ecuatoriano de Seguridad Social y el representante
legal de NOVATECH, Sistemas de Mejoramiento Continuo CIA LTDA, suscribieron el
16 de diciembre de 2011, el contrato 64000000-3675, para la Implementacion del
Sistema de Gestion Financiera del IESS; en el que se incluyé los médulos de
contabilidad, cuentas por pagar, tesoreria y gestion, elaboracion y control
presupuestario, los cuales se encuentran implementados en las 24 direcciones

provinciales de nivel central y de los cuatro seguros especializados.

El Sistema de Gestion Financiera del IESS, adquirido contenia ademas los modulos de
las cuentas por cobrar, manejo de activos fijos, compras e inventarios, que no fueron
incluidos en el objeto del contrato para su implementacion, por lo que no estaban
operativos; ante lo cual la Directora de Servicios Corporativos, en coordinacion con el

Director de Desarrollo Institucional y la Directora Econdémico Financiera con oficio



62000000-471, de 17 de agosto de 2012, recomendaron al Director General la
utilizacion obligatoria del SICAF, como un sistema contingente mientras se ponia en
operacion el médulo de manejo de activos fijos; sin embargo, el personal de la
Direccion Nacional de Tecnologia de la Informacion en coordinacién con la Direccién
Nacional de Bienes y Servicios al 30 de junio de 2014, fecha de esta accion de control,
se encontraba desarrollando el Sistema Auxiliar de Control de Activos Fijos.

El médulo de manejos de activos fijos incluia: adiciones, cambios masivos,
dafo/pérdidal/robo, actualizacion de balances contables automéaticos en cambios de
informacién de los activos, transferencias, consulta, mejoras, diferenciar activos

capitalizables y no capitalizables, multiples férmulas de depreciacion.

Hecho que se present6 por cuanto el Coordinador General de Servicios Corporativos,
en su periodo de gestion comprendido entre el 1 de septiembre de 2013 y el 7 de abril
de 2014 y el Director Nacional de Bienes y Servicios, en su periodo de gestion
comprendido entre el 1 de octubre de 2013 y el 3 de mayo de 2014, como
responsables del proceso de gestidbn de bienes a nivel institucional; la Directora
Econdmico Financiera, en su periodo de gestion comprendido entre el 2 de octubre de
2008 y el 16 de septiembre de 2013, como responsable del Sistema Financiero
Institucional; y el Director Nacional de Gestion Financiera, en su periodo de gestién
comprendido entre el 8 de octubre de 2013 y el 30 abril de 2014, como responsable de
administrar, supervisar y evaluar los sistemas contables; asi como, de ejecutar los
registros contables, conciliar y emitir balances e informes contables de las
transacciones financieras de los gastos operacionales del IESS; no realizaron un
estudio de costo-beneficio para determinar la viabilidad de implementar entre otros el
modulo de Manejo de Activos Fijos del Sistema de Gestidén Financiera Institucional
versus el proyecto de desarrollo del Sistema Auxiliar de Control de Activos Fijos, y
otras opciones, lo que origin6é que la institucidbn no cuente con el aplicativo informatico

para el registro, administracion y control de los bienes de larga duracion.

El Coordinador General de Servicios Corporativos, el Director Nacional de Bienes y
Servicios, la Directora Econdmico Financiera, y el Director Nacional de Gestion
Financiera, incumplieron lo dispuesto en el articulo 40 y el articulo 77 nimero 2 letra a)

y numero 3 letra a), respectivamente de la Ley Organica de la Contraloria General del



Estado, e inobservaron lo que establece la Norma de Control Interno 406-08 Uso de
los bienes de larga duracion.

Conforme el articulo 90 de la Ley Orgéanica de la Contraloria General del Estado y 22
de su Reglamento, con oficios 51000000.12921.15-034, 038, 043 y 044, de 31 de
octubre de 2014, se comunicé al Coordinador General de Servicios Corporativos,
Director Nacional de Bienes y Servicios, Directora Econdmico Financiera y Director
Nacional de Gestion Financiera, los resultados provisionales a fin de que presenten

sus opiniones y puntos de vista.

El Director Nacional de Bienes y Servicios, cuyo periodo de gestion fue de 1 de
octubre de 2013 a 3 de mayo de 2014, mediante comunicacién de 6 de noviembre de
2014, indico:

“... en consenso con la Direccion Nacional de Gestion y Supervision de Fondos
y Reservas, se decidi6é la utilizacion del médulo de activos fijos del sistema
financiero que habia ya adquirido el IESS en el afio 2011, iniciAndose en enero
2014 (sic) al reuniones con (sic) el empresa Novatech, proveedora del sistema,
para el proceso de parametrizacion de este médulo y su eventual puesta en
funcionamiento...”

Lo expresado por el Director Nacional de Bienes y Servicios no modifica el comentario
de auditoria; puesto que, no existe evidencia documental de las reuniones mantenidas
con el proveedor a las cuales hace referencia en su comunicado y ademas el médulo
en mencion no se encuentra en funcionamiento, hasta la fecha de corte de esta accion
de control, 30 de junio de 2014.

El Director Nacional de Gestion Financiera cuyo periodo de gestion fue de 8 de
octubre de 2013 a 30 abril de 2014, posterior a la conferencia final de comunicacion de

resultados indic6:

“... las funciones y obligaciones establecidas en la Resolucién C.D.457 de
2013-08-30, la misma que en ningln momento responsabiliza a la Direccion
Nacional de Gestion Financiera como la responsable de la Contratacion,
Administracion y Operacion de los Modulos de Compras, Manejo de Activos
Fijos e Inventarios y de la implementacion de un sistema de Bienes
Inmuebles...”.



Lo expresado por Director Nacional de Gestion Financiera, no modifica el comentario
de auditoria; puesto que, conforme la Resolucion C.D. 457, son responsabilidades del
mismo entre otras; administrar, supervisar y evaluar los sistemas contables de la
Institucion y ejecutar los registros contables, conciliar y emitir los balances, e informes

contables de las transacciones financieras de los gastos operacionales.

Conclusion

El Coordinador General de Servicios Corporativos, el Director Nacional de Bienes y
Servicios, la Directora Econémico Financiera y del Director Nacional de Gestion
Financiera, no efectuaron un estudio de costo-beneficio para determinar la viabilidad
de implementar entre otros el moédulo de Manejo de Activos Fijos del Sistema de
Gestién Financiera Institucional versus el proyecto de desarrollo del Sistema Auxiliar
de Control de Activos Fijos, lo que originé que la institucién no cuente con el aplicativo

informatico para el registro, administracion y control de los bienes de larga duracién.

Recomendacioén

Al Director General

7. Dispondra al Director Nacional de Bienes y Servicios y al Director Nacional de
Gestion Financiera que, en coordinacion con el Director Nacional de Procesos, el
Director Nacional de Planificacién y el Director Nacional de Tecnologia de la
Informacion, realicen un estudio de costo-beneficio de modo que se determine la
viabilidad de implementar los modulos de Manejo de Activos Fijos e Inventarios en
el Sistema de Gestion Financiera Institucional versus el proyecto de desarrollo del

Sistema Auxiliar de Control de Activos Fijos y otras opciones.

Falta de actualizacion de la base legal del Comité de Seguimiento de Sistemas y

de convocatoria para sesionar

Del analisis al cumplimiento de las funciones del Comité de seguimiento, se

determinaron los siguientes hechos:



1. Con Resolucién C.D. 137 de 14 de noviembre de 2006, el Consejo Directivo, cre6
el Comité de Seguimiento de Sistemas; asi como determind su constitucion y
funciones, entre las que constaba como realizar el seguimiento de los proyectos
iniciados por la Direccion de Desarrollo Institucional, para asegurar su continuidad
y culminacion; y, supervisar las actividades del area encargada de la tecnologia de
la informacion, con el fin de que ésta soporte adecuadamente los procesos criticos
de la Institucién, como factor clave para el proceso de modernizacién del IESS, la
que fue reformada con Resolucion C.D. 185 de 20 de septiembre de 2007; sin
embargo, los Directores Generales cada uno en sus periodos de actuacién, no
realizaron acciones para que sean actualizadas a fin de contar con disposiciones

acordes con estandares y marcos de trabajo de Tl aceptados internacionalmente.

2. El articulo 2 de la Resolucion C.D. 137, establecié que el Comité de Seguimiento
de Sistemas, estara integrado, por el Director General del IESS o su delegado,
quién lo presidira; el Director del Sistema de Pensiones, el Director del Seguro
General de Salud Individual y Familiar; Director del Seguro General de Riesgos

del Trabajo, y, el Director del Seguro Social Campesino.

El Director General mediante oficio 12000000-CSPT-0004 de 18 de febrero de
2011, dispuso a los Directores de los Seguros Especializados, designen un
delegado, con el perfil adecuado para que forme parte el Comité de Seguimiento
de Sistemas, fundamentado con lo establecido en la Resolucion C.D. 185 de 20 de
septiembre de 2007, con la que el Consejo Directivo del IESS reformo el articulo 2
de la Resolucién C.D. 137, facultando a los miembros del Comité de Seguimiento
de Sistemas, delegar su representacion en el mismo, por lo que éste quedo

conformado de la siguiente manera:

Servidor delegado Fecha de incorporacién
Delegado del Director General 31 de enero 2011
Delegado del Seguro General de Salud Individual y Familiar 6 de junio de 2011
Delegado del Seguro Social Campesino 3 de marzo de 2011
Delegado del Sistema de Pensiones 27 de marzo de 2012

El articulo 4 de la Resolucion C.D. 185 de 20 de septiembre de 2007, disponia que
las convocatorias para sesiones serian realizadas por el Secretario por disposicion

del Director General 0 a pedido de uno de sus miembros y contendran el orden del



dia preparado para la misma; asi como, la Disposicién Transitoria Tercera del
Reglamento Interno para la Administracion y Control de Activos Fijos del Instituto
Ecuatoriano de Seguridad Social, emitido con Resolucién C.D. 315 de 21 de abril
de 2010; establecia que el Director de Desarrollo Institucional procedera a la
elaboracion de los formularios y aplicativos correspondientes para la gestion de
bienes a nivel institucional, por lo que le correspondia al Comité de Seguimiento de
Sistemas, efectuar el seguimiento; y, supervisar las actividades del area encargada

de la tecnologia de la informacién, sin embargo, esta no fue permanente.

Los miembros del Comité de Seguimiento de Sistemas que actuaron durante el
periodo comprendido entre el 1 de marzo de 2011 y el 27 de septiembre de 2012,
detectaron y comunicaron, que no se habia cumplido con la Disposicién Transitoria
Tercera del Reglamento Interno para la Administracién y Control de Activos Fijos
del Instituto Ecuatoriano de Seguridad Social; la cual disponia la elaboracién de los
formularios y aplicativos correspondientes para la gestibn de bienes a nivel

institucional, conforme citaron los siguientes hechos:

e Correo electrénico de 13 de junio de 2011, enviado por el delegado al Comité
de Seguimiento de Sistemas por el Director General, dirigido al Director de
Desarrollo Institucional, donde adjuntd la matriz de resoluciones incumplidas
para verificacion.

e Correo electronico de 19 septiembre de 2011, enviado por el delegado al
Comité de Seguimiento de Sistemas por el Director del Seguro General de
Salud Individual y Familiar, dirigido al Director de Desarrollo Institucional en el
cual solicit6, se informen las razones para el incumplimiento de las
resoluciones.

e Correo electrénico de 6 enero de 2012, enviado por el delegado al Comité de
Seguimiento de Sistemas por el Director General, dirigido al Director de
Desarrollo Institucional, en el cual se solicitd la actualizacion de informacion de
cumplimiento de resoluciones del Consejo Directivo.

e Correo electronico del 25 de julio de 2012, enviado por el Director General,
dirigido al delegado al Comité de Seguimiento de Sistemas por el Director
General, en el que solicit6 mantener una reunién con las areas involucradas

para verificar el cumplimiento de resoluciones de Consejo Directivo.



Del analisis al cumplimiento de dicha base legal se determin6 que durante el periodo
de gestiébn comprendido entre el 28 de septiembre de 2012 y el 08 de mayo de 2013,
segun actas de reunion del Comité de Seguimiento de Sistemas de 01 de febrero de
2013, 05 de febrero de 2013, 06 de marzo de 2013 y 04 de abril de 2013, no se
evidencio que se efectuo el seguimiento al cumplimiento de la Disposicion Transitoria
Tercera del Reglamento Interno para la Administracion y Control de Activos Fijos del
Instituto Ecuatoriano de Seguridad Social, debido a que el Director General no agendé
para las sesiones del Comité, el tema relacionado con el cumplimiento de mencionada

disposicién.

Tampoco, durante el periodo de gestion comprendido entre el 23 de mayo de 2013 y el
28 de marzo de 2014, no se dispuso de datos de que se convocé a los miembros del
Comité de Seguimiento de Sistemas para sesionar, ni se evidencid que al 30 de junio
de 2014, fecha de corte de esta accion de control, se convocd a sesionar a los

miembros del Comité de Seguimiento de Sistemas.

Hecho que se presentdé por cuanto el Director General en el periodo del 28 de
septiembre de 2012 al 08 de mayo de 2013, no incluy6 en la agenda de sesiones del
Comité, el seguimiento y control al cumplimiento de la Disposicién Transitoria Tercera
del Reglamento Interno para la Administracion y Control de Activos Fijos del IESS y el
Director General en el periodo de gestion del 23 de mayo al 28 de marzo de 2014, no
convocod a los miembros del Comité a sesionar; lo que origind que no existan una
adecuada supervision a las actividades ejecutadas por el personal del area encargada
de la tecnologia de la informacion y que la institucibn no cuente con un aplicativo
informético a nivel nacional para el registro, administracion y control de los bienes de

larga duracion.

Los Directores Generales cada uno en sus periodos de actuacion incumplieron lo
dispuesto en el articulo 77 numero 1 letra a) de la Ley Orgénica de la Contraloria
General del Estado, inobservaron, las letras a) y b) del articulo 3 de la Resolucioén C.D.
137, e inobservaron lo que establece la Norma de Control Interno 410-16 Comité

informatico.

Conforme el articulo 90 de la Ley Orgéanica de la Contraloria General del Estado y 22
de su Reglamento, con oficios 51000000.12921.15-030 y 031, de 31 de octubre de



2014, se comunicO a los Directores Generales, los resultados provisionales a fin de
gue presenten sus opiniones y puntos de vista, sin recibir respuesta hasta el 4 de
diciembre de 2014.

Conclusion

Los Directores Generales cada uno en sus periodos de actuacién, no realizaron
acciones para actualizar la base legal del Comité de Seguimiento de Sistemas,
tampoco incluyeron en la agenda de sesiones el seguimiento y control al cumplimiento
de la Disposicion Transitoria Tercera del Reglamento Interno para la Administracion y
Control de Activos Fijos del IESS, lo que origind que no se disponga con base legal
acorde con estandares y marcos de trabajo de Tl aceptados internacionalmente; que
no existan una adecuada supervision a las actividades ejecutadas por el personal del
area encargada de la tecnologia de la informacion; y, que la instituciéon no cuente con
un aplicativo informatico a nivel nacional para el registro, administraciéon y control de

los bienes de larga duracion.

Recomendacion

Al Director General

8. Redefinirda la conformacion, las funciones y responsabilidades del Comité de
Seguimiento de Sistemas, de modo que estas sean acordes con estandares y
marcos de trabajo de Tl aceptados internacionalmente; entre las funciones y
responsabilidades se debera incluir: asegurar la implementacién del Gobierno de
Tl en la institucion, determinar las prioridades de los programas de inversion de Tl
alineadas con la estrategia y prioridades de la institucién, dar seguimiento a los
proyectos de TI, monitorear los niveles de servicio y las mejoras al mismo,
proporcionar directrices sobre la arquitectura de TI, cumplimientos regulatorios,

requerimientos de seguridad y continuidad.

Econ. Ivan Donoso Acosta
Auditor Interno del IESS



